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第一題： 

關於網路位址相關協定，請回答下列問題： 

（一） DHCP (Dynamic Host Configuration Protocol)與NAT (Network Address Translation)

的基本作用為何？【10分】 

（二）一般家中所使用的 IP分享器，包括哪些必要的基本功能？【5分】 

（三）何謂靜態 NAT與動態 NAT？請說明之。【10分】 

 

 

 

 

 

 

 

 

第二題： 

有關網路零信任架構(Zero Trust Architecture)和 FIDO (Fast IDentity Online)，請回答下

列問題： 

（一）何謂零信任架構？【15分】 

（二）何謂 FIDO認證？【10分】 

 

 

 

 

 

 

 

第三題： 

有關網路勒索病毒攻擊和 DDoS 攻擊(Distributed Denial-of-Service Attack)，請回答下

列問題： 

（一）何謂勒索病毒？其攻擊目的為何？並說明受到勒索病毒攻擊的解決辦法。 

【15分】 

（二）何謂 DDoS攻擊？其攻擊目的為何？並說明受到 DDoS攻擊的舒緩辦法。 

【10分】 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
第四題： 

有關資料加解密安全技術，請回答下列問題： 

（一） 公開金鑰（非對稱）與秘密金鑰（對稱）密碼技術有何差別？其優缺點分別為何？

【10分】 

（二）如何使用收送雙方之公開金鑰密碼技術可同時達到身分驗證與資料保密？試繪圖

說明之。【15分】 

 


